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第第第第１１１１章章章章：：：：分散分散分散分散ハッシュハッシュハッシュハッシュとはとはとはとは？？？？
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1-1 今今今今までのまでのまでのまでのP2Pのののの方式方式方式方式のののの欠点欠点欠点欠点

Hybrid

P2P

Pure

P2P

・サーバダウンによる影響大

・管理者の初期・運用コスト大

・同期を取るのが大変！

・一部の範囲のみ検索・通信可

分散分散分散分散ハッシュハッシュハッシュハッシュはこれらのはこれらのはこれらのはこれらの諸症状諸症状諸症状諸症状にににに良良良良くくくく効効効効きますきますきますきます！！！！！！！！

6

1-2 ハッシュハッシュハッシュハッシュってなんだろうってなんだろうってなんだろうってなんだろう？？？？

P2P Today は横田さん。

P2P Todayは横田さん？
ハッシュハッシュハッシュハッシュ関数関数関数関数

1aksajkddjasdkga

0298saka;gkej1lgs

少しの文字の変化でハッシュ値は全然違う

■同じ文字以外はハッシュ値は（基本的には）違う！

⇒ハッシュ値を全て把握できればデータは管理できそうだ♪

　　（データとハッシュ値が１対１に対応）

※※※※充分充分充分充分ににににハッシュハッシュハッシュハッシュ空間空間空間空間がががが大大大大きいきいきいきい事事事事（（（（+良良良良いいいいハッシュハッシュハッシュハッシュ関数関数関数関数））））がががが必要必要必要必要

ハッシュハッシュハッシュハッシュ値値値値
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1-3 ハッシュハッシュハッシュハッシュ法法法法とととと分散分散分散分散ハッシュハッシュハッシュハッシュのののの考考考考ええええ方方方方

横田さん　　 1.1.1.1　　 10023021

吉澤さん 2.1.1.2          10205242

田中さん　　　 10.1.1.1　　 20329235

工藤さん 20.2.3.5        30592525

芝浦さん 50.4.5.6        62605067

佐藤さん 100.1.2.2      80260679

ブッシュさん　 150.1.2.3　 90526930

横田横田横田横田さんさんさんさん管理管理管理管理

田中田中田中田中さんさんさんさん管理管理管理管理

佐藤佐藤佐藤佐藤さんさんさんさん管理管理管理管理

8

1-4 分散分散分散分散ハッシュハッシュハッシュハッシュででででチェックチェックチェックチェックすることすることすることすること

横田さん　　 10023021

吉澤さん 10205242

田中さん　　　 20329235

工藤さん 30592525

芝浦さん 62605067

佐藤さん 80260679

ブッシュさん　 90526930

横田横田横田横田さんさんさんさん管理管理管理管理

田中田中田中田中さんさんさんさん管理管理管理管理

佐藤佐藤佐藤佐藤さんさんさんさん管理管理管理管理

１：誰がどの情報を
管理するの？

２：どうやって他のノード
を検索するの？（＋効率）

３：ノードの参加、
離脱の方法は？
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第第第第２２２２章章章章：：：：分散分散分散分散ハッシュハッシュハッシュハッシュのののの原理原理原理原理
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2-1 分散分散分散分散ハッシュハッシュハッシュハッシュのののの種類種類種類種類

・Can                           Hyper-Cube 

・Chord (Achord)        skiplist

・Pastry,Tapestry         Plaxton algorthm

・P-Grid,kademlia       Tree 

….
ハッシュ関数：SHA-1,MD5 ….

ハッシュ値：ファイル、ユーザのニックネーム

Node_ID:ノードのハッシュ値（ＩＰアドレス、名前）
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2-2-1  CAN　　　　そのそのそのその１１１１：：：：領域領域領域領域、、、、検索検索検索検索

ハッシュハッシュハッシュハッシュ１１１１

ハッシュハッシュハッシュハッシュ２２２２

ＡＡＡＡ

ＢＢＢＢ

ＣＣＣＣ

ＤＤＤＤ

ＥＥＥＥ

ＦＦＦＦ

①①①①

②②②②

③③③③

d次元立方体次元立方体次元立方体次元立方体（（（（トーラストーラストーラストーラス））））

(0,0)

(0 ,1)

(1 ,0)

(1,1)

※※※※ＡＡＡＡはははは隣接隣接隣接隣接ノードノードノードノード
Ｃ，Ｂ，ＥＣ，Ｂ，ＥＣ，Ｂ，ＥＣ，Ｂ，Ｅのののの情報情報情報情報
をををを知知知知っているっているっているっている！！！！！！！！

ＡＡＡＡががががハッシュハッシュハッシュハッシュ値値値値

（（（（0.9,0.9)のののの情報情報情報情報

をををを知知知知りたいりたいりたいりたい！！！！！！！！

(0.9,0.9)=[hash1(モーニングモーニングモーニングモーニング娘娘娘娘。。。。)

,hash2(モーニングモーニングモーニングモーニング娘娘娘娘。。。。)]

☆

O(N^(1/d))

検索速度
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2-2-2  CAN　　　　そのそのそのその２２２２：：：：新規新規新規新規ノードノードノードノード追加追加追加追加

ＡＡＡＡ
ＣＣＣＣ

ＤＤＤＤ

ＥＥＥＥ

ＦＦＦＦ

ＢＢＢＢ

G☆
1:ノードノードノードノードＧＧＧＧはははは乱数乱数乱数乱数ＰＰＰＰをををを発生発生発生発生

ノードノードノードノードＧＧＧＧははははノードノードノードノードＣＣＣＣをををを知知知知っているっているっているっている

とするとするとするとする。。。。

2:ＰＰＰＰのののの情報情報情報情報エリアエリアエリアエリアをををを管轄管轄管轄管轄するするするする

ノードノードノードノードＢＢＢＢとととと通信通信通信通信

3:ＢＢＢＢのののの分散分散分散分散ハッシュハッシュハッシュハッシュのののの情報情報情報情報

エリアエリアエリアエリアのののの一部一部一部一部をををを割譲割譲割譲割譲してもらうしてもらうしてもらうしてもらう

③③③③

②②②②
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2-3-1  Chord　　　　そのそのそのその１１１１:情報情報情報情報をををを管轄管轄管轄管轄するするするする領域領域領域領域

００００

８８８８

１２１２１２１２ ４４４４

１４１４１４１４

６６６６

２２２２

１０１０１０１０

１１１１

３３３３

５５５５

７７７７９９９９

１１１１１１１１

１３１３１３１３

１５１５１５１５
0～～～～15までのまでのまでのまでのハッシュハッシュハッシュハッシュ値値値値をををを

取取取取るとするるとするるとするるとする

実際実際実際実際にににに存在存在存在存在するするするする

ノードノードノードノード

そのそのそのそのハッシュハッシュハッシュハッシュ値値値値にににに

ノードノードノードノードがががが存在存在存在存在しないしないしないしない

リングリングリングリング状状状状

情報情報情報情報をををを管轄管轄管轄管轄するするするするノードノードノードノード：：：：

Node_ID=Next(hash(name))

Next(4)=6 

Next(8)=9

14

2-3-2  Chord　　　　そのそのそのその２２２２:検索方法検索方法検索方法検索方法１１１１

Node_ID=0から

Node_ID=13への

検索：

単純な方法：

検索検索検索検索スピードスピードスピードスピード

遅遅遅遅いいいい！！！！！！！！

O(N)

００００

８８８８

１２１２１２１２ ４４４４

１４１４１４１４

６６６６

２２２２

１０１０１０１０

１１１１

３３３３

５５５５

７７７７９９９９

１１１１１１１１

１３１３１３１３

１５１５１５１５



15

2-3-3  Chord　　　　そのそのそのその２２２２:検索方法検索方法検索方法検索方法２２２２

００００

８８８８

１２１２１２１２ ４４４４

１４１４１４１４

６６６６

２２２２

１０１０１０１０

１１１１

３３３３

５５５５

７７７７９９９９

１１１１１１１１

１３１３１３１３

１５１５１５１５
飛飛飛飛びびびび飛飛飛飛びのびのびのびのリストリストリストリスト

（（（（Skipリストリストリストリスト））））をををを作作作作ってってってって置置置置くくくく

※※※※ショートカットショートカットショートカットショートカット！！！！！！！！

2^0 ⇒ Node_ID=2

2^1 ⇒ Node_ID=2

2^2 ⇒ Node_ID=6

2^3 ⇒ Node_ID=8

Node_ID(N)=Next(2^N)

2^3

2^2

2^1,2

2^0
2^1

2^2

2^3

※※※※Node_ID(N)=Next(2^N+k)[一般化一般化一般化一般化]

k=0

k=12

16

2-3-4  Chord　　　　そのそのそのその２２２２:検索方法検索方法検索方法検索方法３３３３

００００

８８８８

１２１２１２１２ ４４４４

１４１４１４１４

６６６６

２２２２

１０１０１０１０

１１１１

３３３３

５５５５

７７７７９９９９

１１１１１１１１

１３１３１３１３

１５１５１５１５

※単純方法では
5回の検索だった

Nlog 2O(             )

一般に
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2-3-4  Chord　　　　そのそのそのその３３３３:ノードノードノードノードのののの追加追加追加追加

００００

８８８８

１２１２１２１２ ４４４４

１４１４１４１４

６６６６

２２２２

１０１０１０１０

１１１１

３３３３

５５５５

７７７７９９９９

１１１１１１１１

１３１３１３１３

１５１５１５１５ ※Node_ID=13に追加した場合

ノード０を知っている場合：

1:Node_ID=13をををを管轄管轄管轄管轄しているしているしているしている

ノードノードノードノード（（（（Node_ID=Next(13)=14へへへへ

通信通信通信通信。。。。)

２２２２：：：：Node_ID=14からからからからNode_ID=13

へへへへ情報情報情報情報のののの管理管理管理管理エリアエリアエリアエリアのののの譲渡譲渡譲渡譲渡

３３３３：：：：skipリストリストリストリストのののの更新更新更新更新

（（（（周囲周囲周囲周囲ののののノードノードノードノードにににに対対対対してもしてもしてもしても周知周知周知周知））））

①①①①
②②②②
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2-3-5  Chord　　　　そのそのそのその４４４４：：：：ノードノードノードノード離脱離脱離脱離脱にににに対対対対するするするする対策対策対策対策

００００

８８８８

１２１２１２１２ ４４４４

１４１４１４１４

６６６６

２２２２

１０１０１０１０

１１１１

３３３３

５５５５

７７７７９９９９

１１１１１１１１

１３１３１３１３

１５１５１５１５
Next(自ノード）について

の情報を複数確保して置く

※自分の情報を

Next(自ノード）に複製

しておく事も考えられる。

■skipリストの更新は

絶えずチェックする

×
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第第第第３３３３章章章章：：：：分散分散分散分散ハッシュハッシュハッシュハッシュのののの応用応用応用応用

20

3-1　　　　分散分散分散分散ハッシュアプリハッシュアプリハッシュアプリハッシュアプリのののの基本方針基本方針基本方針基本方針

１．登録する情報キー（例：ファイル名）のhash値を作成

例えば、hash(name)とする

２．Node_ID=hash(name)となるノードに情報を登録

３．Nameについての情報を知りたければ、

　　Node_ID=hash(name)となるノードを検索

４．Node_ID=hash(name）となるノードにアクセスし、

　　情報を得る

※※※※手順手順手順手順ははははHybrid-P2Pとほぼとほぼとほぼとほぼ同同同同じじじじ！！！！！！！！
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3-2　　　　ファイルファイルファイルファイル共有共有共有共有

1. ノード１がファイル名をnameとして、Node_ID=hash(name)

となるノードにIPアドレス、ファイルのメタデータを登録

2. ファイル名nameを欲しいノード２はhash(name）を計算し、
Node_ID=hash(name)となるノードからファイル名nameを　

有するノード１のＩＰアドレスを知る。

3. ノード２はノード１とＰ２Ｐでファイル共有を行う。

22

Node_ID

=hash(name)

ユーザ１ ユーザ２

①メタ情報登録 ②メタ情報検索

③ファイル共有

3-2　　　　ファイルファイルファイルファイル共有共有共有共有
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3-3　　　　P2Pメールメールメールメール、、、、P2Pメッセンジャーメッセンジャーメッセンジャーメッセンジャー

1.参加ノードには名前nameがあるとする。ノード１(name1)、　　　
　ノード２(name2)がメール（またはIM）をしようとする。

2.ノード１はNode_ID=hash(name1)に自分の属性（IPアドレス、　
現在のステータス）を登録。ノード1はNode_ID=hash(name1)　　

にステータスを送るため定期的に通信。ノード２も同様。

3．ノード２はノード１にメール（またはＩＭ）を送信するため、
Node_ID=hash(name1)に送信。

4.Node_ID=hash(name1)はノード１が生きていれば、それを転送。

それ以外の場合、ノード１がＮＷに再接続するまで保存。

24

3-3　　　　P2Pメールメールメールメール、、、、P2Pメッセンジャーメッセンジャーメッセンジャーメッセンジャー

Node_ID

=hash(name)

ユーザ１ ユーザ２

①メタ情報登録

（ステータス等）
②メール送信

③メール受信
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3-4　　　　P2P掲示板掲示板掲示板掲示板、、、、P2PBlog

1.掲示板名をnameとする。掲示板を立てる人は公開鍵、秘密鍵

ペアを作成。

2.公開鍵、掲示板コンテンツはNode_ID=hash(name)に蓄積。　

掲示板コンテンツは書き込み者によって電子署名を行う。
Node_ID=hash(name)は電子署名を見て、書き込み等が正当に

されているか、チェック。

3．掲示板を立てた人のコマンドによって、Node_ID=hash(name)

は掲示板等の削除が可能。そのとき、コマンドは電子署名が　さ
れていることが必要。

26

3-4　　　　P2P掲示板掲示板掲示板掲示板、、、、P2PBlog

Node_ID

=hash(name)

ユーザ１ ユーザ２

①掲示板メタ情報、

公開鍵登録
②書き込み

③コマンド送信
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3-5　　　　P2P匿名匿名匿名匿名プロキシプロキシプロキシプロキシ

1.ユーザが閲覧したいURLをurlとする。

Node_ID=hash(url)にURLを送信。

2.ユーザ⇒Node_ID=hash(url）までに何個ものノードを介する

事に注意。適切な処置をすれば、Node_ID=hash(url)はどの

ユーザからWEB閲覧を要求しているかはわからない。

3.Node_ID=hash(url)はurlのWEB情報をユーザに返す。

このときに、ユーザがNode_ID=hash(url)を検索したノードを

介して情報を返すこと。

28

ハッシュハッシュハッシュハッシュ１１１１

ハッシュハッシュハッシュハッシュ２２２２

ＡＡＡＡ

ＢＢＢＢ

ＣＣＣＣ

ＤＤＤＤ

ＥＥＥＥ

ＦＦＦＦ

(0,0)

(0 ,1)

(1 ,0)

(1,1)

☆

WEB（url)へ

②②②②

①①①①

③③③③

3-5　　　　P2P匿名匿名匿名匿名プロキシプロキシプロキシプロキシ
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第第第第３３３３章章章章：：：：分散分散分散分散ハッシュハッシュハッシュハッシュのののの総総総総まとめまとめまとめまとめ

（（（（skypeをををを目指目指目指目指してしてしてして））））

30

4-1　　　　VoIPをををを行行行行うためのうためのうためのうための準備準備準備準備

■全てのユーザは分散ハッシュに参加する

　　-ユーザのニックネームをnameとすると、そのユーザの

　　　メタ情報はNode_ID=hash(name)となるノードに格納

■公衆電話網への接続は考慮しない

■NAT越えをする必要がある

案１：グローバルIPを持つノードを介する　⇒システムがシンプル

案２：UDP Hole punching ⇒中間ノードの負担が少ない

※今回は案１で説明する
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4-2-1　　　　グローバルグローバルグローバルグローバルIPをををを介介介介したしたしたしたNAT越越越越ええええ（（（（提案提案提案提案）：）：）：）：そのそのそのその１１１１

８８８８

１２１２１２１２ ４４４４

１０１０１０１０

１１１１

３３３３

５５５５

７７７７

１５１５１５１５
グローバルIPのノード

プライベートIPのノード００００

１４１４１４１４

６６６６

２２２２

９９９９

１１１１１１１１

１３１３１３１３

1:G-IPノード間のみで経路情報

（ノードのIPアドレス）のDHTを

形成。

2:P-IPノードは右回りで１番近い

G-IPのノードと経路情報交換。

たたし、P-IPノードはバックアップ

用に複数のG-IPノードを知っておく

2重重重重DHTモデルモデルモデルモデル

経路情報保持経路情報保持経路情報保持経路情報保持ををををDHTにににに応用応用応用応用

⑥は③④⑤の
IPアドレス情報

を知っている

⑩はバックアッ
プ用に⑬⑭とも
経路確保

③と通信す
るには⑥に
依頼する
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4-2-2　　　　グローバルグローバルグローバルグローバルIPをををを介介介介したしたしたしたNAT越越越越ええええ（（（（提案提案提案提案）：）：）：）：そのそのそのその２２２２

８８８８

１２１２１２１２ ４４４４

１０１０１０１０

１１１１

３３３３

５５５５

７７７７

１５１５１５１５ グローバルIPのノード

プライベートIPのノード

００００

１４１４１４１４

６６６６

２２２２

９９９９

１１１１１１１１

１３１３１３１３

Node_ID=15がNode_ID=12

と通信する場合

①G-IP　Node_ID=0にNode_ID=12

の検索依頼

②Node_ID=13はNode_ID=12の情報

をNode_ID=0を介してNode_ID=15

に返す

③Node_ID=15はNode_ID=13を介

してNode_ID=12と通信

②②②②②②②②

①①①①③③③③

③③③③
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4-3-１１１１　　　　VoIPのののの手順手順手順手順：：：：そのそのそのその１１１１

８８８８

１２１２１２１２ ４４４４

１０１０１０１０

１１１１

３３３３

５５５５

７７７７

１５１５１５１５
００００

１４１４１４１４

６６６６

２２２２

９９９９

１１１１１１１１

１３１３１３１３

Node_ID=15が

Nameの人と話したい！

①Nodeのサーチ

Node_ID=hash(name)=8

②Node_ID=８からNode=name

のメタ情報（Node_ID）を入手

③Node=nameのNode_IDは　

12であることが判明

①①①①②②②②
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８８８８

１２１２１２１２ ４４４４

１０１０１０１０

１１１１

３３３３

５５５５

７７７７

１５１５１５１５
００００

１４１４１４１４

６６６６

２２２２

９９９９

１１１１１１１１

１３１３１３１３

④④④④

4-3-2　　　　VoIPのののの手順手順手順手順：：：：そのそのそのその２２２２

Node_ID=15が

Nameの人と話したい！

④Node_ID=12との通信要求

⑤Node_ID=13を介して

Node_12と通信。

⑤⑤⑤⑤

⑤⑤⑤⑤

SIPについてもキャッチ

アップすべき事項
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4-4  まとめまとめまとめまとめ

■分散ハッシュは

　　-スケーラビリティに優れている

　　-高速な検索が可能

　　-様々なアプリへの応用の可能性を秘めている

　　-実装は研究レベルを脱してない

日本発の分散ハッシュのアプリを作っていこう！
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ご清聴ありがとうございました！！

Mixi,Greeに参加しています（Tomo)

HP：　　http://homepage3.nifty.com/toremoro/index.html

Blog：　http://toremoro.tea-nifty.com/

※質問は　tnishita@yahoo.co.jpまでお願い致します。


